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« Uhe personne concernée
devyart avoiy \e dyoit
d’accédeyr aux données &
caractere pevsonnel qui ont
été collectées a son sujet et
d’eXxeycey ce dyoH
facilement et & des
intervalles yaisonnables,
afin de prendre
connaissance dv tyarrement

et d’en vérifier\a licéé. »



S

Ghrishine DR de V'éfablissement "La
Chocolaterie de Charly" se demande
comment elle va pouvoir récoHrer
‘outes les données de ses salariés
tout en respectantles consignes dw
RSPD sur lesquelles elle ne dispose
que de trés pev d'information & ce

| jour.
Si vous etfes comme Chrishine, alors ce

livre blanc est fait pour vous !

A

Réglement Général sur la
Protection des Données
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Qu'est-ce que le R&PD ?

De quoi §'agi-il ?

Le Reéglement &énéyal sur la Protection des
données « R&PD » est le houveav cadyre
Jurdique de \’Onion Européenne qui
gouveme Iz collecte et le fyaitement des
données a caractevre personnel des
utilisateurs. Le RGPD est emtvé en vigueur
le 25 mai 2018 et a pour objectifs de :

- Renforcer \a protection des données pour

les individus
- Sécuviser leg données de maniéve collective 4

Qui est concemé ?

Toute organisation établie sur le teryitoire de
I’Union Européenne devra se conformer av
Réglement RGPD, méme si le tyaitement des
données §’effectue depuis I’étyanger.

De méme que toute organisation établie en
dehors de I’Union Européenne, fyaitrant des
données personnelles de personnes situées sur
le feryitoive de V/Onion.




Qu'est-ce que le R&PD ?

De quoi parle+-on ?

"Toute information se yrapportant & une personne physique
identifiée ou identifiable.

Une définition basée sur le concept d'identification des
personnes physiques”

exemple : Coovrdonnées postales, +éléphoniques, mail etc.

"Toute opération ou tout ensemble d'opérations effectuées
ou noh & \'aide de procédés avtomatisés et appliquées a
des données ou des ensembles de données & caractere
personnel”

exemple : Stockage, organisation, extyachon,
modification, communication, yapprochement ou
intevconnexion

Iris - Nom complet
Empreintes digitales Biométrique Biographigue - Adresse & adresse e-mail
Voix & génétique & contact - Numéro de téléphone
Portrait - Date de naissance & lieu de naissance
ADN
Salaire
Numéro d'identité nationale Administration Revenu AVﬂ”tﬂQ?S annexes
MNuméro de passeport des citoyens . & Su qu_antlons
Muméro de sécurité sociale Je finances Retraite _
Numéro de plaque d'immatriculation Com;?te bancaire o
MNuméro de permis de conduire Collecte Numéros de cartes de crédit
Casier judiciaire
Etat civil et l Ou
Code postal Autre tralte . Santé Antécédents médicaux
Adresse IP Dossier medical
Cookis
Emploi Réseaux Information sur les réseaux sociaux
Employeur sociaux

Grade ou position
Appartenance a un syndicat

MNom d'utilisateurs



DyoHs et devoirs deg salanés

Uhe possi\oi\i—\-é de Yecouys
en cag de non—\resped- de

‘Pour étve loyale et licite, 1a ces dyoits, avpres de \a
collecte de données personnelles Commigsion hationale de
doit §’accompagner d’une linformatique et des
infoymation claire et précise avpres libertés (Onil) de chaque
des personnes concemées suy la pays d'europe

facon dont-celle-ci ua étve réalisée

Le vecveil de vo§ données

doit répondyre & un motif
\égitime consigné dang
Vos données personnelles ne un vegistre spécifique de
pouryont étve conservées lentreprise
av-dela de \a duvée qui avra
éYé indiquée lors de \a
collecte. Passé ce délai leg
données devront etre Les salariés doivent pouvoir
supprimées demander une copie de leurs

données personnelles. €n cas
d'erveuy, en particulier en cas de
préjudice potentiel, I'entreprise doit
vectifier dans les plus brefs délais les
informations détrenves. I\ doit étve
également possible de demander \a

Vos salariés §’engageront &
vespecter ces veégles par
différents biais qu’il vous

favdya détrermineyr : mention . .
dans le cortrat de Hyavail suppression des données en vetivant

i n con al
sighature d’une Charte sonh consentement & levy usage

informatique, signature d’une
politique de confidentialité,
etc.



S achions Rt pour étve prets!

Mettre en place un vegistvre des Harrements

La Youte premiere érape est de hommer un délégué a \a protection
des données, en inteme, ou en exteme.
enguite, 'élaboration (et \a tenve) du registre des traitements mis
en oeuvre dans 'emreprise est une des clés de voite du R&PD !
Vous deve élve en capacité dlidentifier avec précision les types de
données a caractevre personnel dont dispose votve organisation,
notamment le sevvice R, et savoir oU celles-ci sont stockées et
fransférées.
L'élabovation dv vegistve consiste & indiguer pour chaque tyaitrement
de données personnelles:

La finalité du fraitement (exemples: gestion des clients, paye, etc.)

Les catégories de personnes concermées (exemples: salariés, clients,
etc.)

La nature des données traitées (exemples: noms, prénoms, données
de santé, etc.)

Les catégovies de destinataires amenées & utiliser les données
(Dr#, sevvice informatique, prestataires, etc.)

Les fransferts en dehors de l've

Les duvées de congeyvation

Les mesuves de sécuvité fechniques et
ovrganisationnelles mises en place pour la
proctection de ces données.




S achions Rt pour €tve prets!
Inforymey, informer et informer !

Prevene? les membres de votve CSe concernant cette
nouvelle réglementation et ce qu’elle implique ! Ilg
digposent certainement de données personnelles sur les
salaviés, notamment viz le registre unique du personnel,
et doivent étve vigilants & respecter les principes cités en
amont ! (photos du personnel prises lovs d’éuénements,
informations sur les enfants du personnel, etc.).




S achions Rt pour €tve prets!

2.Informey, inforymer et informer ! (suite)

Information aux managers

Les managers doivent également se sentiv concemés par le
réglement européen, en fant que salariés mais aussi en
fant que responsables d’équipes ! Les supérieurs
hiérarchiques peuvent accéder aux informations
nécessaires & I exercice de leur fonction (exemple :
données d’éualuations, rémunéyration, etc.) mais il est
impovrtant qu’ils momrvent VVexemple en protrégeantles
données de leuys collaborateurs.

~* Cette communication
:' peut étre I'occasion de °,
remettre a plat les
% processus internes afin .-'
de renforcer la sécurité .*




S achions Rt pour etre prets
Sengibiliger, sensibiliser et sensibiligser

Informeg vos collaborateurs dés que vous leur demande des
informations (exemple mise & jour des données administvatives,
demande de formation, formulaire d’entretien d’éualuation,
etc.) en ingérant une note explicative surla /

fagon dont- vous alle3 les stocker. iy

Sensibilise3d-les sur leurs droits & sur les
vegles intemes de gestion des données personnelles,
Ma&is aussi SUY les régles élémentaires de sécuyité.

Notes de communicationg inkemmes ,
védaction et diffusion d’un « euide
pratique », mise en place de formations
managers ou de Yéuhions d’information
Documents officiels tels que le contratde
travail (non obligatoire bien que
recommandeé), le réglement intérieuvr ov
\a chavte informatique.



S achions Rt pour €tve prets!

Vévifier que vos prestataires travaillent en
vespectant les principes dv R&PD

agences d'intérim, cabinet d'expert-comptable,
conseil juridique, externalisation RH, etc.

Il est mportant d'étre certain que \es
prestataires avec lesquels vous
travaillel vont, eux aussi, protéger
les données de vos collaborateurs et
sont en mesure de les modifier ou de
les supprimer dans les temps ! Pensel
aux cdavses & mettve en place dans
vos contyats commerciavx !

Faivre dv netroyage !

Pense3 & supprimer les archives papiers
et informatiques qui sont hors délais et
qui n'ont plus de yaison d'étve.

Il peut étve judicieux de se pencher
régulierement sur les informations &
supprimer, en mettant en place des

alertres par exemple.

(]
N~
rravailler dans la bonne humeur



Mémo: clauses R&EPD

Clause contrat
Clause avec

de travail ]
sous-traitants

NN
9

Charte
informatique

I\




Les bonsg réf\e)(es R&PD!

- Demandey 'avis d'un expert local de \a protection de 1z vie privée
en amont du démavvage d’un projetiprodui pour §’assurer que les
mesures hécessaires sont prises afin dVintégrer 1z vie privée deés \a
conception

* Ne pas laisser de données personnelles non sécurisées : par exemple
sur Vimprimante, sur hotve bureav ou via votve mail personnel

- §’assurer du vespect du Droit & Vimage lovs du recveil et de 1z
diffusion de photosividéos de collaborateurs ou de personnes
extérieures

- Efve prudent avec le partage de données personnelles avec d'avives
: les limiter et se demander §’il est nécessaire de les congevvery.

exemple de questions & se poser : quel est1'vtlité de cette donnée ?
Ai-je besoin de la conserver ? Combien de femps ? A quel endvoit afin
d’ éuiter au maximum le visque de bréche ? (Préfére? le réseau
sécurisé plutot que le bureav de votre ordinateur).




Les bonsg réf\e)(es R&PD!

- Les données personnelles ne doivent pas étve envoyées par e-mail, chat
oV par message texte. Ceci s'applique lorsque vos salariés envoient des
données personnelles & propos d'une personne différente de la personne
avec \aquelle il sont en fyain d'interagir.

- Si une personne envoie unh courYiel contrenant des données sensibles, il
convient de noter que cela ne constitue pas un consentement du
Hrairement de ces données. I\ ne faut donc pas répondye a I'e-mail sang
supprimer les données sensibles et parla svite I'e-mail d'origine vi-méme.

(via des
dispositifs de fitvage de sites, détection de virus, etc.)
(outils de mesure de \a fréquence des envois etfou de la tzille des
messages, filres « anti-spam », etc.)
Le contydle doit avoir pour objectif :
* D’assurer la sécuvité des réseaux
* De limiter les visques d’abus d’une utilisation +yop personnelle
L’employeuy peut
les lire, 4y compyis en dehoys de la présence de I’employé.
, les messages
personnels doivent étve identifiés comme tels, par exemple :
* en précisant dans leuy objet « Personnel » ou « Privé »,
* en les stockant dans un vépertoire ittitulé « Personnel » ou « Privé ».



Les bonsg réf\e)(es R&PD!

Les instances représentatives du personnel doivent étve informées ou
consuHées avant 1z mise en oeuvvre d’un dispositif de contydle de
Vachvuité.

Chaque employé doit étre notamment informé :
- des finalités poursuivies,

- de \a base égale du dispositif (obligation issue du code du fravail, ou
intéret légitime de V' employeury),

- des destinataires des données,

- de la durée de conservation des données
- de son dyoit d’opposition pour motif 1égitime,

- de ses dyoits d’acces et de vectification,

- de \a possibilité d’introduire une véclamation avpres de 1a CNIL.

Le Délégué & la Protection des Données (DPO) doit éfve associé & 1a mise
en oeuvre de ce dispositif.

L’employeur doit inscrive ce dispositif de contrdle dans son registre des
achivités de traitement de données.

- Dohnées paie : S ans

* Images suY caméra : I’ employeur doit définir une durée de conservation
* Données relatives aux acces du liev de travail : suppression apres 3 mois
- Les données utilisées pour le suivi du femps de travail, y

compyis les données relatives aux motifs des absences, doivent étve
consevvées pendant § ans

» WV lovs de recrutement : 2 ans

* Logs de conneXion : ne pas les conseyver plus de 6 mois



FOCUS: Yecyutrement

« Madame, Monsieuy,

Nous accusons réception de votve candidature et nous vous remeycions
de Vintérét que vous porte? & I’entveprise. Votve dossier seva traité
dans les plus brefs délais.

Sans nouwvelles de notre part dans un délai de tvois semaines & 1z
véception de ce mail, vevillez considéver que nous ne sommes pas en
mesuve de donney une suite favorable & votve candidature.

Sauf avis contyaire de votve part, I’ensemble de vos données et des
éléments que vous hous aved transmis sera conservé dans notve base de
données pendant une durée maximale de (...) afin de vous faire part
d’éuentuelles opportunités susceptibles de corvespondre & votve profil.
Ces données seront uniquement conservées a des fins de recrutement et
ne seyont accessibles qu’aux personnes chargées du vecrutement-.
Conformément & 1a réglementation en vigueur en matiére de protection
des données personnelles, vous dispose3 d’un dyoit d’acces avx
informations vous concemant, zinsi que d’un dyoit de vectification,
d’opposition, de limHtation du yaitement et de suppression que vous
pouve3 exevcer par mail en vous adressant a \’adresse svivante : |(...) »



Focus: vecyutement (surte)

- Veilleg & stocker vos OV dansg un endyoit sécuyisé : dang un dossier suy
votre réseav protégé, dans un systeéme d’information Rit mais éviter
votve bureav d/ordinateuvy!

- Mettez-uous des alertes afin de penser & supprimer les OV de votve
GVHheque av bout de deux ang ou avant- si les candidats n’ont- Pas
accepté qu’ils soient conservés !

* ASSUYeR-Vous que les managers avec lesquels vous tyavaille3 sur les
recrutements ne conservent pas les v av-dela des 2 ang et dansg des
endyoits sécuyisés !

Les managers qui interviennent dans le processus de vrecrutement
pevvent accéder aux informations d’un candidat-

Attention, leg données collectées doivent etve sevlement celleg
indigpensables pour éualuer la candidature.

en plus des administrations informées de \’embauche (pdle emploi,
ovganismes de vetvaitre, de prévoyance, de santé, etc.), sevles les
personnes chargées de la gestion du personnel doivent avoir acces
aux informations des employés.

Pour en savoir plus :

ALE ” RiA www.alegria.in

travailler dans la bonne humeur 04.57.39.16.66



